B  WIETBANK

HUGNG DAN AN TOAN, BAO MAT TRONG GIAO DICH

NGAN HANG DPIEN TU’ (INTERNET BANKING)
VA NGAN HANG DI PONG (MOBILE BANKING)
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Nguyén tac vé bao mat théng tin

KHONG tiét |16 tén dang nhap (username), mat khau truy cap, ma PIN cua bat ky dich vu
Ngéan hang dién tr, ma OTP, s6 thé, so tai khoan cho bat ctr ai qua bat ky kénh nao nhu
dién thoai, email, mang xa hoi, i‘ng dung, website, dudng link la...

KHONG dat mat khau don gian hodc trung véi cac théng tin dé nhé nhu (ngay sinh, s6
CMND,....).

KHONG dung may tinh céng cong dé truy cap, thuc hién giao dich Internet Banking.
KHONG luu lai tén dang nhap va mat khau truy cap trén céc trinh duyét web.

KHONG mé& nhitng tap tin hodc bam vao dudng link nao dugc gdi tir nhitng email la.
KHONG lam theo huéng dan nhitng tin nhan SMS trén di ddng cé nguon géc khéng rd rang.

KHONG str dung céc thiét bi di dong d3 bj pha khoéa dé tai va sir dung phan mém tng
dung Internet Banking, phan mém tao OTP.

KHONG cai dat (rng dung Mplus trén céc dién thoai da bi bé khoéa (jailbreak, rootkit,...).
KHONG mé tai khoan va ding ky dich vu Ngan hang dién tir cho ngudi khéc sir dung.

. VIETBANK khéng bao gi¢ chu dong yéu cau Quy khach hang khai bao tén dang nhap va

mat khau truy cap cua dich vu Ngan hang dién t&r qua dién thoai hodc email.

KHONG chuyén tién, nap tién vao sé dién thoai chi dinh d& lam thu tuc nhan thudng.
VIETBANK khong bao git yéu cau khach hang chuyén tién, nap tién vao so dién thoai dé
nhan thudng bat ky chuong trinh khuyén mai nao ctia VIETBANK.

Thuong xuyén thay d&i mat khau dang nhap téi thi€u dinh ky 3 thang/lan. Mat khau
phai c6 dé dai toi thi€u sau ky tu, bao gém céc ky tu chir va s8, cé chira chir hoa va
chir thuong.

Thay doi ma khoa bi mat ngay lan dang nhap dau tién.
Tranh viét méat khau ra gidy hodc ghi chép dudi hinh thirc khac.

Thay d6i mat khau truy cap dich vu Internet banking, Mobile Banking ngay lap tic va
thdng bao cho VIETBANK sau khi phat hién ra minh vira click vao cac dudng link nghi
ngo gia mao hodc vé tinh tra 16i thong tin cho nguai la goi tdi.

Luon luén “dang xuat” xuat khdi man hinh dich vu khi khong tiép tuc str dung dich vu nira.

Chi dang nhap vao chuong trinh Internet Banking theo dudng dan cta website chinh
thirc ctia VIETBANK tai dia chi https://online.vietbank.com.vn

Chi tai (download) ing dung ctia VIETBANK Mobile Banking tir kho (rng dung cua
Apple/Google/Window Phones.
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19. Cai dat, str dung phan mém diét vi rat trén thiét bi ca nhan str dung dé giao dich Internet
Banking.

20. Théng bao ngay cho VIETBANK céc truong hop: mat, that lac, hu hong thiét bi tao OTP,
s0 dién thoai nhan tin nhan SMS, thiét bi luu trir khod bao mat tao chir ky so; bi llra dao
hodc nghi ngo bi lira dao; bi tin tdc hodc nghi ngd bi tin tdc tan cong.

21. Néu phat hién nhitng n6i dung email ho&c tin nhan SMS bat thudng ma c¢é lién quan dén
VIETBANK, Quy khach vui long lién hé véi diém giao dich VIETBANK gan nhat hoac
duong day nong Trung tdm Dich vu Khach hang d€ dugc ho tro.

22. Kiém tra c&n than céc liét ké giao dich trén tai khoan vira thuc hién giao dich chuyén
khoan, cac thong bdo sé du vé tai khoan va thong bao ngay cho ngan hang néu phat hién
c6 bat ky su bat thuong nao.

Canh bao cac loai hinh tan cong truc tuyén

Mot s loai hinh tan cong truc tuyén ma téi pham thuong st dung hién nay:

1. Ltra dao tai chinh quéc té: Tro lira thuong bat dau bang mot bie thu hodc email ¢6 hinh
thirc nhu dugce g truc tiép téi nguai nhan thong bao trdng thudng hodc hop tac dau tu,
theo d6 nguoi nhan sé nhan dugc mét khoan tién 16n khi thuc hién mot sé hinh thirc
chuyén tién truc tuyén ho tro qua trinh nhan tién.

2. Trém danh tinh: |a hanh vi cia cé nhan, t6 chirc thu thap cac thong tin ca nhan cta khach
hang dé kiém cdc lgi ich tai chinh, chd yéu la trdom théng tin thé tin dung, tao ra mét moén
ng I6n cho khach hang.

3. Virus: la nhiing chuong trinh hay doan méa duogc thiét ké dé tu nhan ban va sao chép
chinh né vao cac d6i tuong lay nhiém khac. Virus thuong pha hoai may tinh cua nan
nhan bi lay nhiém dé 1ay cap cac thong tin ca nhan nhay cam, ma clra sau cho tin tac dét
nhap chiém quyén diéu khién nham c6 loi cho nguoi phat tén virus. Gan day, hinh thirc
virus qua email kha phd bién, xdm nhéap vao cdac thu dién t&r va thuong xuyén nhan ban
dé phat tan virus dén nhirng nguoi trong danh ba cua khach hang.

4. Phishing (Itra dao trén mang): s&r dung nhu mot tén website gia mao dé€ danh lira khach
hang dang nhap vao dé tir dé loi dung, xdm pham tai chinh va théng tin cta khach hang.

5. Hacking (Pha khéa): truy cap bat hop phap vao mady tinh khach hang bang dudng Internet.

6. Lira gat qua mang xa hdi (facebook, twitter, zalo...): hién tuong ké gian gia mao hoéac
chiém tai khoan mang xa hoi clia nguoi quen, ban bé va tro chuyén, du khach hang nap
tién thé dién thoai, mua thé cao, thé game... hodc tiét 16 cac thong tin cé nhan, thong tin
bao mat cac dich vu thé, ngan hang dién tir (tén dang nhap, mat khau truy cap, ma OTP).»
Sau d6 ké gian lgi dung, xdm pham tai khoan dich vu cua khac hang va chiém doat tién
bang nhiéu hinh thirc.

°

Lién lac v6i VIETBANK theo sé6 tong dai Trung tam Dich vu Khach hang: 1800 1122

1. Khi gép bat ky 16i, khé khan hay vurdng mac trong qua trinh str dung dich vu.

2. Trong moi truong hop, s6 dién thoai duy nhat cila Trung tdm Dich vu Khach hang VIETBANK
goi dén dién thoai cia Quy khach déu hién thi la s6 1800 1122.
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